Sichere E-Mail

Vertrauliche Daten
tibermitteln ist einfach.

Wenn man einen Finanzpartner hat, der seinen Kunden sichere Wege
zur Ubermittlung sensibler Informationen zur Verfiigung stellt.

Wenn’s um Geld geht
(4

— Kreissparkasse
Waiblingen
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Sichere E-Mail

Schiitzen Sie sich vor
Datenkriminalitat mit
der sicheren E-Mail.

Sicher verwenden auch Sie nahezu tiglich die E-Mail
als gdngiges und vor allem schnelles Kommunikations-
mittel zur Dateniibertragung. Ist lhnen aber auch
bewusst, dass Ihre Daten dabei in etwa so geschiitzt
sind, als ob Sie sie per Postkarte verschicken wiirden?

Ungesicherte E-Mails konnen mitgelesen oder verfdlscht
werden oder sie kdnnen mit gefdlschtem Absender ver-
sehen werden - die Datenkriminalitdt ist weit verbreitet.

Vertrauliche und/oder persénliche Daten haben daherin
einer ungesicherten E-Mail nichts verloren. Machen Sie
lhren E-Mail-Verkehr sicher und schlieRen Sie mogliche
Sicherheitsrisiken aus.

Die sichere E-Mail verschliisselt Ihre Daten und schiitzt
sie so vor unbefugten Zugriffen.

Dafiir bieten wir lhnen mehrere Méglichkeiten an:

— Zustellung der sicheren E-Mail Giber eine SSL-verschliis-
selte WebMail-Anwendung.

— Zustellung der sicheren E-Mail als passwortgeschiitztes
PDF-Dokument direkt in Ihr gewohntes E-Mail-Programm.

— Zustellung der sicheren E-Mail direkt in Ihr gewohntes
E-Mail-Programm, verschliisselt mit Ihrem persénli-
chen S/MIME-Zertifikat bzw. mit Ihrem personlichen
PGP-Schlissel.

Entscheiden Sie selbst, welchen Weg Sie bevorzugen.
lhr Berater hilft Ihnen bei Fragen gerne weiter.

Fir die Nutzung der sicheren E-Mail sind zundchst einige
Schritte erforderlich, die wir Ilhnen auf den Folgeseiten
erkldren.
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Registrierung

Voraussetzung fiir die Nutzung der WebMail-Anwendung sind lediglich ein Internetzugang und
ein Browser.

Um den kostenfreien Registrierungsvorgang auszuldsen bitten Sie lhren Berater zundchst, lhnen
eine sichere E-Mail zuzusenden.

Sie erhalten daraufhin folgende E-Mail:
Betreff: Kreissparkasse Waiblingen — Sie haben eine sichere E-Mail erhalten
19. Juni 2018 10:00 Uhr
Sehr geehrte Kundin, sehr geehrter Kunde,

Hugo Berater (hugo.berater@kskwn.de) von der Kreissparkasse Waiblingen mochte
Ihnen eine vertrauliche Nachricht zukommen lassen.

Bitte 6ffnen Sie die Internetseite
https://securemail.sparkasse.de/kskwn//login.jsp?username=klaus.kunde @ e-mail.de

Melden Sie sich dort an der WebMail-Oberflache an.

Ilhre Zugangsdaten lauten:
Benutzerkennung: klaus.kunde @ e-mail.de
Passwort: Das Passwort erhalten Sie telefonisch von Hugo Berater

Bei der ersten Anmeldung werden Sie aufgefordert, ein eigenes und nur lhnen
bekanntes Passwort zu vergeben.
Freundlich griRt Sie

Ihre Kreissparkasse Waiblingen

Sobald Sie von lhrem Berater Ihr Passwort auf telefonischem Weg erhalten haben, 6ffnen
Sie bitte die angegebene Internetseite. Sie gelangen dann zur Anmeldeseite der gesicherten
WebMail-Oberflédche.
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Tragen Sie hier Ihre Zugangsdaten,
die Sie per E-Mail (Benutzerkennung)
und telefonisch (Passwort) erhalten
haben, in die entsprechenden Felder
ein. AnschlieBend klicken Sie bitte
auf ,,Anmelden®.

Auf der Folgeseite erganzen Sie bitte
lhren Namen und vergeben ein neu-
es, eigenes Passwort. Dieses muss
GroR- und Kleinbuchstaben sowie
Ziffern enthalten und aus insgesamt
mindestens acht Zeichen bestehen.
Klicken Sie dann bitte auf die Schalt-
flache ,Weiter*.

Auf der nachsten Seite miissen Sie
eine Sicherheitsfrage definieren,
damit Sie lhren Zugang wieder frei-
schalten kdnnen, falls Sie Ihr Web-
Mail-Passwort vergessen haben. Mit
~Weiter* gelangen Sie zur Folgeseite.
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Registrierung fiir: klaus.kunde@e-mail.de
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Jetzt wahlen Sie bitte lhren ge-
wiinschten Kanal, indem Sie auf die
entsprechende ,,Auswdhlen“-Schalt-
flache klicken.

Damit ist die Registrierung abge-
schlossen und Sie werden automa-
tisch abgemeldet.

Mit Ihrer E-Mail Adresse und lhrem
neuen Passwort konnen Sie sich
anschlieBend sofort erneut anmel-
den. Sie finden dann im Posteingang
die von Ihrem Berater an Sie ver-
schickte sichere E-Mail.

-
5 Kreissparkasse
Waiblingen

Registrierung fiir: klaus.kunde@e-mail.de
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@ totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

Mehr Informationen

Mach Abschluss der Registrierung kénnen Sie die sichere Nachricht direkt hier im
totemomail® WebMail-Portal 6ffnen.

Q totemomail® PushedPDF

Wenn Sie diese Option wahlen, wird die Nachricht als sicheres
PDF-Dokument an Ihr Postfach gesendet.

i Mehr Informationen :

Diie Nachricht Ihres Kommunikationspariners wird in ein sicheres PDF-Dokument
umgewandelt und an eine E-Mail angehangt. Die E-Mail wird direkt an |hr
persanliches Postfach gesendet. Zum Offnen auf Desk- und Laptops sind lediglich
ein PDF-Reader wie der Adobe Acrobat Reader und eine funktionierende
Internetverbindung erforderlich. Zum Offnen auf Smartphones und Tablets steht
die App totemomobile® PushedPDF Reader fir Android, i05, BlackBerry oder
Windows Phone gratis im jeweiligen App Store zum Download zur Verfigung,
ausserdem brauchen Sie eine funktionierende Internetverbindung.

-
1= Kreissparkasse
Waiblingen

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit lhren Zugangsdaten bei totemomail® WebMail anzumelden und |hre sichere Nachricht im
Webportal zu lesen.
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WebMai

Sie moéchten lhre sicheren Nachrich-
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ten im WebMail-Portal lesen und e
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PDF

Sie mochten sich sichere E-Mails i
kiinftig als passwortgeschiitztes W ceisspaiacse

‘Walblingan

gy, kunde3e-mail.de

PDF-Dokument direkt in lhr
E-Mail-Programm (z. B. Microsoft .

. . Wamal fdr sickers
Outlook oder Mozilla Thunderbird) Nasheishiim Kanad I dlchecs Michrichten
schicken lassen?
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Dann melden Sie sich bitte einmalig
an der WebMail-Oberflache an.
Offnen Sie den Meniipunkt ,Ein-
stellungen“ und den Unterpunkt o [ otemomail* Pushedror

»Kanal fiir sichere Nachrichten®. i e e e S e iz
Andern Sie den Sicherheitstyp auf ¥ Mehr Informationen

~totemomail® PushedPDF* und '

bestatigen Sie die Auswahl mit

~Speichern®.
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Achtung!

Bei dieser Einstellung ist eine Riicksendung von verschliisselten
Nachrichten an lhren Berater direkt aus lhrem E-Mail-Programm heraus
nicht maéglich.
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E-Mail-Verschliisselung
mit S/MIME oder PGP

Sie verfiigen bereits iiber ein per- y
sonliches S/MIME-Zertifikat oder W eisspaiacse

‘Walblingan

Elaus kundegye-mail e

einen PGP-Schliissel?

WebihMail Postemngang Finstellungen

Dann melden Sie sich bitte einma-
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lig an der WebMail-Oberflache an. S
AnschlieRend iibermitteln Sie bitte S D o,
Uber den Meniipunkt ,,E|n§tellungen“ i
und den Unterpunkt ,Zertifikate“ Ihr R G
personliches S/MIME-Zertifikat oder Mderm

lhren personlichen PGP-Schliissel.
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kskwn.de

So erreichen Sie uns:

Telefon 07151 505-0
Telefax 07151 505-5051

Internet www.kskwn.de
E-Mail info@kskwn.de

Postadresse Kreissparkasse Waiblingen
Alter Postplatz 8
71332 Waiblingen

9830/0720




